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Annotatsiya: Ushbu maqolada energiva sohasini kiberxavisizlik  bilan bog’liqhgr haqida
ma’lumotlar keltrilgan. Buning uchun zamonaviy dasturlash tillaridan foydalanish, algoritm
varatish , tzimli tahli qilish kabi zamonaviy bir qancha ma’lumotlar aytib o tildan. Energiya
xavisizligini ta’munlashning bosqichlari keltirib o tifgan.
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Bugungi kunga barcha sohalarda  yangi  zamonaviy axborot-kommunikatsiya
texnologiyalarini 1shlab chiqish va joriy etish, shu jumladan , energiya sohasini ham ragamh
o‘zgartirish kontseptsiyasini ilgar1 surish energetika sohasining o‘ziga xos xususiyatlart bilan
birgalikda kibertahdidlarni energiyaga strategik tahdidlar ro‘yxatiga kiritish zarurligini belgilab
beradi [1].

Bir tomondan, sun'ty intellekt texnologiyalaridan foydalanish, shunmingdek, sanoat
buyumlar interneti, katta ma'lumotlar, mashinalarni o'rganish, buluth texnologiyalar , ragamh
texnologiyalar kabi 1stigbolli texnologiyalar, tagsimlangan registrlar energiya ob'ektlariga
kiberhujumlar xaviini oshiradi [2].

Boshga tomondan, kiberxavfsizlik sohasida zamonaviy dasturlash usullarini qo'llash
kiber vaziyatdan xabardorlik deb ataladigan yondashuv doirasida faol rivojlanmoqda.
Kibervaziyath xabardorlik - bu kiberxavfsizlik sohasida sun'ly intellekt usullarini qo'llash bilan
bogliq bo'lgan soha bo'lib, kiberxavisizlik buzilishining mumkin bo'lgan holatlar1 haqida
xabardorlikni oshirishga va kiber tahdidlarni avtomatik ravishda aniglashga qaratilgan [3] .

Kibertahdid- kibermakonda shaxs, jamiyat va davlat manfaatlariga tahdid soluvchi
shart-sharoitlar va omillar maymiudir.

Kiberxavfsizlik — kibermakonda shaxs, jamiyat va davlat manfaatlarining tashqi va ichki
tahdidlardan himoyalanganlik holati

Kiberhuyjum deb kibermakonda apparat, apparat-dasturlty va dasturty vositalardan
foydalangan holda qasddan amalga oshiriladigan, kiberxavfsizlikka tahdid soladigan harakatga
aytiladi.

Kiber vaziyatdan xabardorlik bo'yicha tadqiqotlarda algoritmlash, dasturlash, semantik
modellashtirish, Bayes e'tiqod tarmoqlari , ekspert tizimlar texnologiyasi va kognitiv grafika
kabi sun'ty intellekt usullar1 qo'llaniladi.
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Buning uchun kiber vaziyatdan xabardorlikni tahlhil qilish usullari, kiber tahdidlarni
tahlil qilishning semantik usullari va energiya ob'ektlart misolida tavsiya etilgan usullarm
go'llab-quvvatlash uchun ntellektual dasturty taminot tizimlarimi yaratish usullaridan
foydalanish va qayta tiklanuvchi zamonaviy dasturlardan foydalanish kerak [1].

Bundan magsadimiz energetika ob'ektlarining kibersituatsion xabardorligini tahlil qilish
uchun usullar, modellar va intellektual dasturty ta'minot to'plamini ishlab chiqishdir. Quyida
energetika ob'ektlarining kibersituatsion vazifalarining algoritmi keltirilgan.

Energetika ob'ektlarining kib ersituatsion
azifalan

1-rasm. Energetika ob'ektlarining kibersituatsion vazifalari

Bundan ko’rimib turibdiki, ketma-kethklar algoritmi  umumiy tushuncha va
texnologiyani 1shlab chiqishda muqobil energiya manbalari aglh tarmoqlarnmi yaratish
shuningdek, tegishli infratuzilma jarayonlari, modellari ishlab chiqiladi [2].

Energiya xavfsizligini ta’minlash uchun quyidagi bosqichlarni amalga osgirish kerak:

1) Maxsus bulutda arxitektura ishlab chiqish

2) kiber vaziyatdan xabardorlikni tahhl qilish

3) mtellektual dasturty ta'minot to'plamini ishlab chiqish
4) taklif gqilingan usullar va modellarni amalga oshirish
5)) ekspert tizimining integratsiyasi

6) Bayes 1shonch tarmoqlarining tarkibiy qismi

7) vizual xavf komponentini avtomatik kodlash

8) algoritm(ataka hujumga qarshi)

9) zamonavly dastur(online va ofline)

10) model va modellashtirish

11) tizimli tahlil gilish
12) garor gabul qilish algoritmlarini ishlab chigish
Demak, o’z-0’zidan ko’rinib turibdiki elektr energiya sohasi kibertahdidlarga
uchramashgi uchun yangt yechimlar va modellarni ishlab chiqish  kerak bo’ladi.
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Kiberxavfsizlikni ta’minlash uchun esa tezkor qarorlarni gabul qilish, usullar, modellar, va

tahlil dasturlarini ishlab chiqish zarur.
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